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Objetivo general: Este curso requiere las habilidades y conocimientos de los cursos previos de redes para aplicarlos a
tecnologias actuales referentes a la interconexion y administracion de redes de area amplia (WAN), integrando conceptos
avanzados sobre el funcionamiento y la seguridad de la red, asi como su virtualizacién y la automatizacion.

Objetivos especificos: El alumno deberd configurar, solucionar problemas y proteger los dispositivos de red
empresariales. Adicionalmente estara versado en las interfaces de programacion de aplicaciones (API) y las herramientas
de administracion y de configuracién que hacen posible la automatizacion de la red.

Contribucién a los atributos de egreso y su nivel de aportacién

e AE1. Aplicar los conocimientos de ingenieria adquiridos durante sus estudios para elaborar (Avanzado)
proyectos de ingenieria que resuelvan problemas especificos.
e AE2. Identificar, formular y resolver problemas de ingenieria mediante un pensamiento critico y (Avanzado)
asertivo, basados en los principios de ciencias basicas e ingenieria.
e AE3. Presentar y defender su trabajo en diversos foros, tanto académicos como profesionales. (Inicial)
e AE4. Intercambiar su conocimiento y puntos de vista con profesionales del area e integrarse en (Inicial)
equipos de trabajo multidisciplinarios.
Programa sintético
1. Conceptos de enrutamiento dinamico y OSPFv2 de area unica | | ... .......cccccerererrserereserassessssesessssesanans 2 hrs.
2. Configuracion de OSPFV2 de Qrea tniCa | | ..........cccceererereessssesesessssssesessssssssesssssssssssssssssssssesessnns 6 hrs.
3. Conceptos de Seguridad N REAES ||| ||| ... ....cccocerrerererrertrererasseresesesaesesassesssasesassesssassesssssasaenens 5 hrs.
4.CONCEPIOS AB ACL | || . eeeererereresse st raseras e e sas e sas e sesae e sas e s eae e eas e eaeae e saesssanae s eaesesanaenanannens 1hrs.
(OO PTETH AT OIS L ETE IR it 5 hrs.
6. Primer Examen Parcial (ACAUEMIA) | ...........ceeurerererererereresesesesesesesesesesesssesesssesesssesesssssssesessssnssssssensnes 2 hrs.
T NATPAIAIPVA |t eeeceeraesse s st st et st s e e saesaesseeae s e st e e e e e e e eaeeaeeaeeaeeReeat e e et e eaeeaesaesaesanesenanasns 5 hrs.
8. CONCEPIOS A8 WAN | | e eeeeeerereraesesse e ras et sse e sas e sssse e sae e eas e sasas e eaeseeasae e eae e sannesasse e nasaesanaen: 5 hrs.
9. ConCeptos de VPN € IPSEC | | | | . . eecerererssesesaseessesssse e esssesas et ssesesasasssssssssassesassenssasnesanaen: 2 frs.
10. CONCEPIOS A8 QOS | .......ceeeeererererssessssssssssssssssssssssssssssssssssssssssssssssssnsssnsnsssnsnsnsnsnsnsnsnsnsnsnsnsssnsnsnenes 3 hrs.
11 AdminiStraCién de redes ................................................................................................................... 6 hrS.
12. Segundo Examen Parcial (Academia) 2 hrs.
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13 Diseﬁo de red ................................................................................................................................. 2 hrs'
14. Resolucion de problemas de Ted ||| | | ... ....ccceeeeeriresmiacsiessessssessssssssssssssssessssssssssesssasssssssssssssassssnes 6 hrs.
15 VirtualizaCién de la red ..................................................................................................................... 5 hrs'
16 AUtOmatiZaCién de Ia red .................................................................................................................. 3 hrS.
LRy ECtofd e R Ko gL & G NS P PN SIS S SN IR PP SIS I 2 hrs.
18. Tercer Evaluacion Parcial (Academia) 2 hrs.

Programa desarrollado

1. Conceptos de enrutamiento dinamico y OSPFV2 de &rea GNiCa, | _..........ccouurerueesmessressessnssssssanssssesanens 2 hrs.
1.1 Caracteristicas y funciones de OSPF
1.2 Paquetes de OSPF
1.3 Funcionamiento de OSPF
2. Configuracion de OSPFV2 de Area (NCA ||| ......ccceerereresessssesesesssaresesssssanssesssssasssssssasssssssesasesans 6 hrs.
2.1 Router ID de OSPF
2.2 Redes punto a punto OSPF
2.3 Redes OSPF de acceso multiple
2.4  Modificacion de OSPFv2 de area Unica
2.5 Propagacion de ruta predeterminada
2.6 Verificacién de OSPFv2 de area Unica
2.7 Practica de Integracion de Médulos 1y 2
3. Conceptos de Sequidad ENREUES ||| | | .. ... ....cocermereersssrsssrsssssssasessssssssessssssasssesssssssesanssnssaness 5 fs.
3.1 Estado Actual de la Ciberseguridad
3.2 Agentes de Amenazas
3.3 Herramientas de los Agentes de Amenaza
3.4 Malware
3.5 Ataques de Red Habituales
3.6 Vulnerabilidades y Amenazas de IP
3.7 Vulnerabilidades de TCP y UDP
3.8 Servicios IP
3.9 Mejores Practicas en Seguridad de Redes
3.10 Criptografia
ECancepios]dele CNNNIINN SIS SRS BN SRS P RPN SIS S 1hrs.
4.1 Propésito de las ACL
4.2 Pautas para la creacion de ACL
4.3 Tipos de ACL IPv4
5. Configuracion de ACL PAIa IPVA ||| . ......comrmeremesesssrsssssesssssesssssssssesssessssssasssssasesasssessanees 5 frs.

5.1 Configuraciéon de ACL estandar para IPv4
5.2 Modificacion de ACL para IPv4
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5.3 Proteccion de puertos VTY con una ACL estandar para IPv4
5.4 Configuracion de ACL extendidas para IPv4
5.5 Practica de Integracion de Médulos 3,4y 5
6. Primer Examen Parcial (Academia) 2 hrs.

Uo IRIPISRUEMIRS ¢ 8 5 it bbb debr el oo o 5 hrs.
7.1 Caracteristicas de NAT
7.2 Tipos de NAT
7.3 Ventajas y desventajas de NAT
7.4 NAT estético

7.5 NAT dinamica

7.6 PAT
7.7 NAT64
7.8 Practica de Integracion del Modulo
8. Conceptos de WAN 5 hrs.

8.1 Propésito de las WAN
8.2 Funciones de WAN
8.3 Conectividad de WAN tradicional
8.4 Conectividad de WAN moderna.
8.5 Conectividad basada en Internet
8.6 Practica de Integracion del Médulo
9. CoNCePIOS e VPN € IPSEC ||| || |\ iieeeeeeesesesesesssessssess s b bess s bbb s s s bbb s s s sssans 2 frs.
9.1 Tecnologia VPN
9.2 Tipos de VPN
9.3 IPSec
10. CONCEPIOS B8 QOS ||| _......1osseeeeeeeeesesssmsmsasssssssssssessssssssseeesssssssesmmsssssssesessessesessessesesssssssemmmnsssssss 3 hrs.
10.1 Calidad de las transmisiones de red
10.2 Caracteristicas de trafico
10.3 Algoritmo de formacion de colas
10.4 Técnicas de implementacion de QoS
10.5 Modelos de QoS
11 AdminiStraCién de redes ................................................................................................................... 6 hrs'
11.1 Deteccién de dispositivos con CDP
11.2 Deteccion de dispositivos con LLDP
11.3 NTP
11.4 SNMP
11.5 Syslog
11.6 Mantenimiento de archivos del router y del switch
11.7 Administracion de imagenes de 10S
11.8 Practica de Integracion de Médulos 8, 9y 10
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12. Segundo Examen Parcial (Academia) e eeeaeeenn 2 hrs.,
13. Disefo de red 2 hrs.

13.1 Redes jerarquicas
13.2 Redes Escalables
13.3 Hardware del switch
13.4 Hardware de routers
14. Resoluci6n de problemas de 180, ||| ........cccceeeurererereesessasessssessssssssessasesssssssassssssssanssssssesanesns 6 frs.
14.1 Documentacion de red
14.2 Proceso de resolucion de problemas
14.3 Herramientas para la resolucion de problemas
14.4 Sintomas y causas de los problemas de red
14.5 Resolucion de problemas de conectividad IP
14.6 Practica de Integracion de Médulos 11y 12
15 VirtUaIiZaCién de la red ..................................................................................................................... 5 hrS.
15.1 Computacion en la nube
15.2 Virtualizacion
15.3 Infraestructura de red virtual
15.4 Redes definidas por software
15.5 Controladores
15.6 Practica de Integracién del Médulo
16 AUtOmatiZaCién de Ia red .................................................................................................................. 3 hrS.
16.1 Descripcion general de la automatizacion
16.2 Formato de datos
16.3 API
16.4 REST
16.5 Herramientas de administracion de configuracion
16.6 IBNy Cisco DNA Center
17. Proyecto de Programacion 2 hrs.

18. Tercer Evaluacion Parcial (Academia) 2 hrs.

Bibliografia basica:

- Cisco Networking Academy. Enterprise Networking, Security, and Automation Companion Guide (CCNAv7) 1st Edition.
Cisco Press. 2020.
- Odom, Wendell. CCNA 200-301 Official Cert Guide, Volume 2. Cisco Press. 2020.

Bibliografia complementaria:
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- Dye, M. Scaling Networks Companion Guide. Cisco Press. 2014.

- Odom, Wendell. Cisco CCNA Routing and Switching ICND2 200-101 Official Cert Guide. Pearson. 2013.

- Odom, Wendell. Cisco CCENT/CCNA ICND1 100-101 Official Cert Guide. Pearson. 2013.

- Ying-Dar Lin, Ren-Hung Hwang, Fred Baker; Computer Networks: An Open Source Approach, Mc Graw Hill, 2012.
- James F. Kurose and Keith W. Ross; Computer Networking: A Top-Down Approach Featuring the Internet 6a ed,
Pearson, 2012.

- Behrouz A. Forouzan; Transmision de Datos y Redes de Comunicaciones 5a ed, McGraw-Hill, 2012.Tanenbaum,
Andrew S.: Computer Networks, 4th Ed. Prentice-Hall, 2003.

Metodologias de ensefianza-aprendizaje:

¢ Revision de conceptos, andlisis y solucién de problemas en clase (X)
e Lectura de material fuera de clase (X)
e Ejercicios fuera de clase (tareas) (X)
¢ Investigacion documental (X)
e Elaboracién de reportes técnicos o proyectos (X)
e Practicas de laboratorio en una materia asociada (X)

Metodologias de evaluacion:

e Tareas (X)

e Elaboracion de reportes técnicos o proyectos (X)

e Examenes de academia o departamentales (X)
Revisores:

Programa anterior propuesto por: M.l. Samuel Pérez Aguilar, M.C. José Francisco Rico Andrade, Ing. Cesar Dionicio
Arreola Rodriguez.

Fecha de autorizacion por el H. Consejo Técnico (programa anterior): 10/04/2018

Modificado por: M.C. José Francisco Rico Andrade, M.I. Samuel Pérez Aguilar.
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